
웹쉘 맞춤 TextRank 알고리즘을 이용한
난독화된 PHP 웹쉘 탐지

머신러닝 알고리즘 및 TextRank 알고리즘 기술을 활용한 난독화 웹쉘 탐지 기술

클라우드 보안 디지털 포렌식 AI 보안

침입 탐지 정보유출 방지 보안 위협 분석

‣  기존 방식 : 정적 웹쉘 탐지 도구에서 탐지가 어려운 난독화된 웹쉘에 
대한 탐지 성능을 향상 시키면서, 일반 난독화 파일 또한 정확히 분류할 
수 있는 기술을 개발 

<일반 데이터의 난독화 및 난독화 데이터의 정상/웹쉘 여부 탐지 결과 예시>

••  웹쉘 탐지 시, 단순 통계적 방식으로 인한 낮은 정확도

••  난독화된 웹쉘 탐지 시, 데이터 편향으로 인한 오탐 발생

‣  기존 정적 웹쉘 탐지 기술의 경우, 단순 통계 기반의 특징 
추출로 인해, 탐지 정확도가 떨어지는 문제가 발생함

‣  난독화 웹쉘 탐지에서 일반 난독화 파일도 웹쉘로 
탐지해버리는 오탐 (False Positive)이 다수 발생함

••  웹쉘 탐지 시, 기존 기술 대비 높은 정확도

••  난독화 웹쉘 탐지 시 발생할 수 있는 오탐률 감소

‣  웹쉘 특성을 고려한 전처리 기술 개발을 통한 유용한 정보 
추출 및 높은 탐지 성능

‣  난독화된 일반 파일 또한 고려한 알고리즘 적용을 통한 오탐 
(False Positive) 감소

‣  제안 하는 방식 : 웹쉘 탐지에 적합한 전처리 기술 개발을 통한 웹쉘 탐지 
기술의 정확도를 향상 시키고 난독화 웹쉘 특징 추출에 효율적인 기술 
개발을 통해 탐지 시 발생할 수 있는 오탐 감소시키는 기술을 제안함
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웹셀 주요 특징 추출 알고리즘 연구

<제안하는 난독화 웹쉘 탐지 기술 >

난독화 웹쉘 분류 기법 연구

난독화된 웹쉘

①  웹쉘 탐지를 위한 전처리 기술 개발 

‣ AST/Opcode 를 활용한 웹쉘 전처리 기술 개발

②  난독화 웹쉘 특징 추출을 위한 알고리즘 개발 

‣ 비난독화 기술 적용 

‣ 웹쉘 탐지를 위한 웹쉘 맞춤 TextRank 알고리즘 개발

③ 난독화 웹쉘 탐지를 위한 머신러닝 모델 연구

④ 관련 최신 연구 분석 및 오탐 결과 분석 비교
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